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OZET : e-Devlet Kapisi Projesi, Tiirkiye’nin devlet
hizmetlerinin modernizasyonunu ve vatandaglarin bu
hizmetlere kolay ve rahat ulasabilecekleri bir
platformun kurulmasinin hedeflendigi 6n yiiziinde
vatandasin  tek noktadan devlet hizmetlerine
ulasabilecegi, arka yiiziinde ise kurumlarin birbirleri
iletisim kurabilecekleri giivenli bir portal altyapisidir.
Bu noktada yonetilen bilginin giivenligi saglanmasi,
altyapr ile 1ilgili risklerin degerlendirilmesi ve
yonetilmesi ile ilgili ulusal bir metodoloji ve
yaklagimin bulunmamasi bu yazinin 6nemine vurgu
yapmaktadir. Yazilim projelerinin problemlerinin
yanisira ortaya konulan teorik yaklasima uygulama
eklenerek gelistirilmesi ongoriillmektedir.
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SUBJECT OF PAPER
E-Government And Evaluating Risk Methodology

ABSTRACT : e-Government Project is a secure
infrastructure with which modernization of Turkey is
aimed. It is a platform where the citizens can easily
reach the governmental services. At the same time
public institutions can communicate with one another
on the same platform. At this point, lacking a national
methodology and an approach about maintaining the
security of the information which is being conducted,
evaluating and managing the risks of the substructure
emphasizes the importance of this essay. It is

foreseen that in addition to problematics of the
software projects, the theoretical approach which is
introduced should be developed with practice.
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1. GIRIS

Gegctigimiz yarim asirda yasanan sektorel degisime
belirli periyotlarda hizli bir goz atacak olursak;
1960 1970 yillar1 arasinda “Uretim ve Maliyet
Ustiinliigii”, 1960-1980 yillar1 arasinda “Kalite
Ustiinliigii”, 1980-1990 yillar1 arasinda “Hiz
Ustiinliigii”, 1990-2000 yillar1 arasinda “Hizmet
Ustiinliigii” 6n plana ¢ikmaktadir.' Bu noktada bizim
diistincemizde 2000°li yillarla beraber yasanan hizli
teknolojik gelismeler ve internetin yayginlagmasinin
bir sonucu olarak bilgi giivenligi, bilgi teknolojileri
giderek 6nem kazanan bir konu haline gelmistir.
Sekil 1 Bilgi teknolojileri ve bilgi giivenligi gerek
kamu  kurumlarmin, gerekse 6zel  sektdriin
Ontmizdeki donemde 6ncelik listesinde giderek artan
bir 6neme sahip olacagi bilgi giivenligi alanina
gereken Onemi vermeye baglayacaklari, ilgili
Onlemleri alma cabasi i¢ine girecekleri kuskusuz
gorulmektedir. Ancak, bilgi teknolojileri ve bilgi
giivenliginin sadece teknolojik onlemlerle
saglanabilecegi gibi genel bir yanilsamanin oldugu da
g6zlenmektedir.
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Sekil 1: Yarim Asirlik Sektorel Degisim

Bu caligmada bilisim giivenligi cergevesinde ele
alman risk analizi ve risk degerlendirme
¢aligmalarinin temel kavramlari, en 6nemli bilesenleri
ve e-devlet kapist 6zelinde kismi uygulamalari ele
alinmaktadir. Konunun esas olarak ¢ok boyutlu ve
karmagik bir siire¢ olmasindan hareketle ve nis bir
alan olmasi sebebiyle gerek kamu kurumlari, gerekse
Ozel sektor temsilcileri bu konuda ortak paydada
bulugmada zorlanmaktadirlar.

2. E-DEVLET KAPISI, BILGI
GUVENLIGI VE RiSK YONETIMi

e-Devlet, kamu  hizmetlerinin  vatandaglara,
isletmelere, kamu kurumlarina ve diger iilkelere bilgi
ve iletisim teknolojileri yardimu ile etkin ve verimli
bir sekilde sunmaktir. e-Devlet Kapist Projesi,
Tiirkiye'nin devlet hizmetlerinin modernizasyonunu
ve vatandaslarin bu hizmetlere kolay ve rahat
ulagabilecekleri  bir  platformun  kurulmasim
amaglamaktadir. Gerek vatandaglarin ve isletmelerin,
gerekse kamu kurum ve kuruluglarimin aktif olarak
kullanacagt  bu  platformun  giivenli  olmasi
yadsinamaz bir gergektir. Bu noktada e-Devlet kapisi
projesi teknik sartnamesi’ cergevesinde teknik ve
teknolojik agidan gerekli tedbirler alindig: gibi bir de
idari ac¢idan bu konuda uluslararasi arenada kabul
gormiis ve gegerliligi olan ISO/IEC 27001:2005 Bilgi
Giivenligi Yénetim Sistemi® kurulumu galigmalar
baslatilmigtir. Bahsi gegen standart incelendiginde
risk analizi ¢aligmalarinin standardin 6nemli bir
kisminmi tuttugu goriilmektedir. E-Devlet Kapisi’nin
glivenlik altyapisinin  kurulmasi  ve isletilmesi
caligmalar1 ¢ercevesinde ortaya koydugumuz ve
kullandigimiz metodoloji Tablo 1’deki gibidir.” Bu

metodoloji igerisinde gegen is paketleri adim adim
aciklanarak calismamiza yon verilecektir.

3. E-DEVLET KAPIST RISK
DEGERLENDIRME
METODOLOJISI

Bilgi ve iletisim sistemlerine olan bireysel ve
toplumsal bagimhihgimiz ve sistemlerde meydana
gelebilecek ariza ve saldirilara karsi duyarliligimiz
arttikca bu sistemlerde olusabilecek ariza ve
saldirilara kars1 hassasiyetimiz de artmaktadir. Bilgi
teknolojilerine ve bilgi aglarma yonelik saldirilar
ciddi miktarda para, zaman, prestij ve degerli bilgi
kaybina neden olabilmektedir.

Risk degerlendirme c¢alismalar1 igerisinde genis bir
alan1 tutan risk analizi; sistem kaynaklarmi
etkileyebilecek  belirsiz  olaylarin  belirlenmesi,
denetlenmesi, yok edilmesi ya da en aza
indirgenmesini kapsayan siire¢ olarak tanimlandigi
gibi, fayda-maliyet analizi, se¢im, dnceliklendirme,
gerceklestirim,  sinama,  Onlemlerin  giivenlik
degerlendirmesi gibi komple giivenlik go6zden
gecirmesini de icerebilmektedir.

Su ana kadar belirtilen siireglerin bilgi glivenligi
acisindan degerlendirilmesinde fayda-maliyet
analizi’nin Sekil 2°de her ¢alismanin baslangicinda
oldugu gibi isletmelerin veya kurumlarin bilgi
glivenligi yatirimi’na ayiracaklar1 biitge ile yapilacak
caligmanin getirisinin 6nemi arasindaki ince ¢izgi
vurgulanmaktadir.*
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Sekil 2: Giivenlige/Korumasizlik Biitge Dengesi

Varlik Envanteri’nin Cikarilmasi:

Sistemin bilgi varliklarinin tanimlanmasi adimina
gegmeden Once yapilmasi gereken organizasyonun
belirlenmesi, rol ve sorumluluk paylagimi gibi
kurumsal kimliginizin yapitaslarinin tanimlanmasidir.
Daha sonra I1SO 27001:2005 ve ISO 17799:2005
standartlar’® gergevesinde kurulacak bilgi giivenligi
yonetim sistemi kapsami belirlenmeli ve bu kapsama
giren tiim bilgi varliklar1 tanimlanmali ve dokiimante
edilmelidir.

Tehditlerin Tanmimlanmasi:

Burada yapilmasi gereken en Onemli is; potansiyel
tehdit kaynaklarinin tespit edilerek Sekil 3’de bir
tehdit listesi olusturulmalidir. Sisteme zarar vermesi
muhtemel bu tehditler;

e Dogal Tehditler (Sel baskinlari, Depremler
Vv.S),

o Cevresel Tehditler (Binaya ait borulardan
birinin ~ patlamasi ve sistem odasindaki
bilgisayarlara zarar vermesi),

e insan Tehditleri (Caligan personel kasith
olarak sisteme zarar verebilir, kot niyetli kisiler
sisteme zarar verebilir veya personel istemeden /
bilmeden sisteme zarar verebilir)
seklinde siiflandirilabilir.

Tehdit Kaynagi Motivasyonu Nedir? Tehdit’in  Ortaya  Cikardigi
Eylemler

Hacker , Kacik, Psikopat

Teroristler

o intikam Alma

e Meydan Okuma,

e Kendini Ispat Etme,

e Isyan Etme

¢ Yikici ve béliicii eylem,
e fstismar etme,

Sistemin hack’lenmesi,
Sisteme izinsiz girme,

Bombalama,

Bilgi Calma,

Sisteme Saldirma,
Sistem ayarlarimin

bozulmasi

Sekil 3: Tehdit Tanimlama Ornek Tablosu

Zayfliklarin Tanimlanmasu:

Sistemde olasi zayifliklarin tespit edilmesi ve bunun
istismar edilerek potansiyel bir tehdit kaynagi olup
olmama durumunun tanmimlanmast ile ilgili Sekil

4’deki  gibi  bir liste ¢ikarilmahdir.  Sistem
zayifliklarinin tanimlanmasi esnasinda asil kaynagin
bulunmasi igin sistem giivenlik test performanslar1 ve
sistemin givenlik gereksinimlerine ait bir kontrol
listesinin bulunmasi gerekmektedir.



Zayifliklar Tehdit Kaynagi

Tehdit’in  Ortaya Cikardigl

Isten ayrilan personelin sistem
ile ilgili ilisiginin kesilmemesi

Sistemin kurulumundan sorumlu
tedarikgilerin  sisteme  yeni
yaparken  guvenlik

yamalar
aciklarim bilmeleri

Kontrol Analizleri:

Sistemin genel durumuna ait gtivenlik kontrollerinin
analizlerinin yapilip yapilmadigmi veya planlanip
planlanmadigint ve organizasyon ile ilgili tehditlerin
olma olasiliginin belirlendigi kisimdir.

Eylemler
Isten ayrilan personelin sisteme
ait onemli / patentli bilgileri
calmasi

Isten Ayrilan personel

Yetkisizi kisilerin eline ge¢mesi Yetkisiz giris yaparak hassas

sistem dosyalarinin ¢alinmasi

Sekil 4: Zayiflik Tanimlama Ornek Tablosu

Olasiliklarin Belirlenmesi:

Olasiliklar  belirlenirken;  Tehdit  kaynaklarinin
motivasyonlarinin ve yeteneklerinin, sistemin dogal
zayifliklarinin, mevcut kontrollerin  etkinliginin
degerlendirilmesinin  diisiiniilmesi  gerekmektedir.
Bununla ilgili  Sekil 5’deki 6rnek ¢alisma

degerlendirilmektedir.

Olasilik Tanmimlama

Olasilik Diizeyi

Olasihigin Tanim

Tehdit kaynaginin motivasyonu ve yetenekleri olduk¢a kuvvetli ve
kontrol altina alinmasi oldukca diisiik bir tehdit.

Tehdit kaynaginmin motivasyonu ve yetenekleri kuvvetli ancak
kontrol altina alinmasi miimkiin bir tehdit.

Tehdit kaynaginin motivasyonu ve yetenekleri yeterli olmayan veya

onemsiz etkiye sahip ve kontrol altina alinmasi olduk¢a kolay olan
bir tehdit.

Sekil 5: Olasilik Tanimlama Ornek Tablosu

Sonug itibartyla olasiliklarin belirlenmesi veya tanimlanmasi ile hedeflenen; olasilik dereceleri ve etki analizi

tablolarinin olusturulmasidir.

Etki Analizi:

Onem / Etki Tablosu

Etki Biiyiikliigii/Onemi

Sekil 6: Onem / Etki Analizi Ornek Tablosu

Etkinin Biiyiikliigiiniin Tanimi

Sisteme ait maliyeti cok yiiksek bir varhgin
kaybedilmesi, Organizasyonun hayati 6neme haiz
bir gorevini yapamamasi, Insanlarm agr
yaralanmasina veya oéliimiine sebep olabilecek.
Sisteme ait maliyeti yiiksek bir varhgin
kaybedilmesi, Organizasyonda 6neme haiz bir
gorevin yapilamamasi, Insanlarin agir
yaralanmasina sebep olabilecek.

Sisteme ait maliyeti thmal edilebilir bir varhgin
kaybedilmesi, Organizasyonun herhangi bir
gOrevini yapamamasi.



Burada nitel veya nicel degerlendirmelerden
hangisine karar verilecegi onemli bir kistastir. Her
ikisinin de kendine goére avantaj ve dezavatajlari
bulunmaktadir. Sekil 6’da bu konuda 6rnek bir tablo
olusturulmustur.

Nitel Etki Analizinin Avantajlari;

» Risklerin onceliklendirilebilmesi,

» Tanimlanmis  bolgelerdeki  zayifliklardaki
gelismelerin goriilebilmesi.
Nitel Etki Analizinin Dezavantajlari;

» Spesifik dlcimler ve etkilerin buytklukleri
hakkinda sayisal veriler sunamaz,

» Fayda-maliyet analizi yapilamaz.
Nicel Etki Analizinin Avantajlari;

» Etkilerin 6lgllebilir blyuklikler vererek
gosterir,

» Fayda-maliyet analizi bu verilere gore
yapilabilir, tavsiye plan olusturulabilir.

Nicel Etki Analizinin Dezavantajlari;

> Olgiimlemeler ~ sayisal  oranlara  gore
yapilmaktadir, dolayisiyla sayilarla ¢ikan sonug
insanlar1  yaniltabilir.

Risk Tanumlama:

Kurulacak olan sistemin risk diizeyleri belirlenmekte,
Olciilebilir risk diizeyleri matrisi ve risk skalast
olusturulur. Tablo xxx’de gdsterildigi gibi risk diizey
matrisi igerisinde tehditlerin olasilif1 ve bahsi gecen
tehditin etkisinin ortaya konulmasi gerekmektedir.

a) Risk Diizey Matrisi Olusturma: Sekil 7’de

detayli bir tablo olusturulmustur.

Tehdit Olasihig: Tehdit Etkisi

Diisiik (10) Orta (50) ~ Yuksek (100)
Yiiksek (1.0 Diisiik (0.1 x 10=1) Orta . Yiksek
Diisiik Orta .~ Oorta

TS N DS D i DisEe——

Sekil 7: Risk Diizey Matrisi Ornek Tablosu

b) Risk skalasi :
o 50<Yiksek <100
o 10<O0Orta<50
o 1<Disik<10
olarak tanimlanabilir.

¢) Risk Diizeylerinin Tanimlamast:

Risk Skalas1 Tanimlama Tablosu

Risk Duzeyi

Tespit edilen risk yiksek ise; 6Olcimleme
yapilabiliyorsa yapilir veya hemen yeni bir eylem
plani hazirlanarak uygulamaya alinir.

Tespit edilen risk orta ise; Uygun bir periyod
belirlenerek yeni bir plan olusturulmasi beklenir.

Tespit edilen risk diisiik ise; sistemde onay makam

bu durum i¢in riskin kabul edilebilirligine karar
Verir.
Sekil 8: Risk Skalas1 Tanimlama Ornek Tablosu

Bu béliimde beklenen; “Risk Skalast Tanimlama Tablosunun® olusturulmasidir.



4. SONUC

Giinlimiiz diinyasinda kisiler, kurumlar ve hatta
tilkeler igin 6zellikle parasal degeri olan veya menfaat
saglanabilecek her tirli kiymetli bilginin dost
olmayan kisi, kurum veya iilkelerin eline gegmesi son
derece tehlikeli olabilmektedir. E-Devlet kapis1 gibi
sadece vatandaslarin degil ayn1 zamanda tiim kamu
kurum ve kuruluslarinin, isletmelerin kullanacagi bir
sitemin gerek altyapi, gerekse idari agidan
uluslararasi gegerliligi olan model, metodoloji veya
standartlara uygun olarak isletilmesi gerekliligi
goriilmektedir. Sirf bu yasal olmayan midahaleler
icin egitilmis ve ayrilmis kaynaklarin bulunmasi ve
kisi veya kurumlarin planlarini ellerine gegirdikleri
bu  bilgileri  Gstiinlik  saglayacak  sekilde
kullanabilmeleri ag giivenliginin ve sonugta ortaya
¢ikan bilgi ve kisisel haklarm korunmasinin, ne kadar
onemli oldugunu ortaya koymak igin yeterlidir.

Bilgi ve iletisim teknolojileri diinyasinin yeni trendi
olarak gorilen; insan, teknoloji ve slre¢ Uglemesi
sektoriin goremedigi noktalardan birisidir. Giivenli
bilgisayar ortamlarinin olusturulmasi i¢in eksiksiz bir
teknoloji birikimi gerekir. Ancak teknoloji tek basina
bu ortamlardaki tehditlerin ¢6zimd igin yeterli
olamaz. lyi tasarlanms diriinler, oturmus ve etkili
stiregler ve bilgili, iyi egitimli operasyon ekipleri
olmaksizin st diizey gilivenlik sistemleri ortaya
koymak olasi degildir.
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